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(57) Hauptanspruch: Hardwarebasiertes Sicherheitsmodul
(18, 20) zur Ver- und/oder Entschlüsselung von Daten bei
der Datenübertragung auf einem Datenübertragungsweg
(16) zwischen Netzwerkknoten bildenden Informations- und/
oder Datenverarbeitungsgeräten (12, 14), mit
- einem Rechenwerk (22) zur Durchführung kryptografischer
Operationen,
- zumindest einer ersten Schnittstelle (30) zur datenüber-
tragungstechnischen Integration des hardwarebasierten Si-
cherheitsmoduls (18, 20) in den Übertragungsweg (16),
- einem Speicher (24), der eine über diese zumindest eine
erste Schnittstelle (30) unzugänglichen Speicherbereich zur
Ablage zumindest eines kryptografischen Schlüssels (26) für
die kryptografischen Operationen aufweist,
- einer zweiten Schnittstelle (32), über die der Speicher (24)
zur Ablage des kryptografischen Schlüssels (26) in dem
Speicherbereich unidirektional konfigurierbar ist, und
- einer dem Speicher (24) vorgeschalteten Sicherheitsschal-
tung (36) zur Überwachung des modulinternen Datenstroms
zwischen dem Speicher (24) und den anderen Kompo-
nenten, unter anderem dem Rechenwerk (22), der ersten
Schnittstelle (30) und der zweiten Schnittstelle (32) des hard-
warebasierten Sicherheitsmoduls (18, 20), wobei die Sicher-
heitsschaltung (36) eingerichtet ist, die Zugriffsrechte auf
den Speicherbereich des Speichers (24) zur Ablage des
kryptographischen Schlüssels (26) derart zu vergeben, dass
die eine erste Schnittstelle (30) keinerlei Zugriffsrechte hat,
dass das Rechenwerk (22) ...
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Beschreibung

[0001] Die Erfindung betrifft ein hardwarebasiertes
Sicherheitsmodul zur Ver- und/oder Entschlüsselung
von Daten bei der Datenübertragung auf einem Über-
tragungsweg zwischen Netzwerkknoten.

[0002] Die Erfindung betrifft weiterhin ein Hardware-
sicherheitssystem mit zumindest einem derartigen
hardwarebasierten Sicherheitsmodul und einer Pro-
grammiereinrichtung und schließlich auch ein ent-
sprechendes Datenübertragungssystem mit derarti-
gen hardwarebasierten Sicherheitsmodulen.

[0003] Bekannt sind einerseits diverse Verschlüs-
selungslösungen zur Ver- und/oder Entschlüsselung
von Daten bei der Datenübertragung auf einem Über-
tragungsweg zwischen Netzwerkknoten, bei denen
ein für die Ver- und Entschlüsselung benötigter kryp-
tografischer Schlüssel in einer Software hinterlegt ist.
Dies bietet potentiellen Angreifern jedoch die Mög-
lichkeit, sich diesen Schlüssel über eine Vielzahl von
Angriffsstrategien anzueignen.

[0004] Andererseits sind hardwarebasierte Sicher-
heitsmodule (HSM: Hardware Security Modules) seit
langem bekannt. Der englischsprachige Wikipedia-
Eintrag zum Thema „Hardware Security Module“ be-
schreibt ein solches Modul als eine Datenverarbei-
tungseinrichtung, die digitale Schlüssel für eine star-
ke Authentifizierung sichert und verwaltet sowie kryp-
tographische Prozessierung bietet. Derartige hard-
warebasierte Sicherheitsmodule sind gewöhnlich in
Form einer Plug-in-Karte oder eines externen Ge-
räts ausgestaltet, das direkt an einen Computer oder
Netzwerk-Server angeschlossen ist.

[0005] Die Druckschrift US 2005/ 0 114 663 A1 be-
schreibt ein Hardwarebasiertes Sicherheitsmodul zur
Ver- und/oder Entschlüsselung von Daten bei der
Datenübertragung auf einem Datenübertragungsweg
zwischen Netzwerkknoten bildenden Informations-
und/oder Datenverarbeitungsgeräten, mit einem Re-
chenwerk zur Durchführung kryptografischer Ope-
rationen, zumindest einer ersten Schnittstelle zur
datenübertragungstechnischen Integration des hard-
warebasierten Sicherheitsmoduls in den Übertra-
gungsweg, einem Speicher, der eine über diese
zumindest eine erste Schnittstelle unzugänglichen
Speicherbereich zur Ablage zumindest eines krypto-
grafischen Schlüssels für die kryptografischen Ope-
rationen aufweist und einer zweiten Schnittstelle,
über die der Speicher zur Ablage des kryptografi-
schen Schlüssels in dem Speicherbereich konfigu-
rierbar ist.

[0006] Die Druckschrift US 2015/ 0 310 232 A1 zeigt
eine Vorrichtung zur Verschlüsselung in einem Ether-
net-Kabel.

[0007] Es ist die Aufgabe der Erfindung Maßnah-
men zur einfachen Realisierung einer verschlüssel-
ten Datenübertragung auf einem Übertragungsweg
zwischen Netzwerkknoten bildenden Informations-
und/oder Datenverarbeitungsgeräten bereitzustellen.

[0008] Die Lösung der Aufgabe erfolgt erfindungsge-
mäß durch die Merkmale der unabhängigen Ansprü-
che. Vorteilhafte Ausgestaltungen der Erfindung sind
in den Unteransprüchen angegeben.

[0009] Bei dem erfindungsgemäßen hardwareba-
sierten Sicherheitsmodul zur Ver- und/oder Ent-
schlüsselung von Daten bei der Datenübertragung
auf einem Übertragungsweg zwischen Netzwerkkno-
ten bildenden Informations- und/oder Datenverarbei-
tungsgeräten ist vorgesehen, dass dieses die fol-
genden Komponenten umfasst: (a) ein Rechenwerk
zur Durchführung kryptografischer Operationen, (b)
zumindest eine erste Schnittstelle zur datenüber-
tragungstechnischen Integration des Moduls in den
Übertragungsweg, (c) ein Speicher mit einem über
diese zumindest eine erste Schnittstelle unzugäng-
lichen Speicherbereich zur Ablage zumindest eines
kryptografischen Schlüssels für die kryptografischen
Operationen und (d) eine zweite Schnittstelle, über
die der Speicher zur Ablage des kryptografischen
Schlüssels in dem Speicherbereich unidirektional
konfigurierbar ist. Der kryptografische Schlüssel kann
dabei weder über den Datenstrom auf dem Übertra-
gungsweg in den Speicher geschrieben, noch gele-
sen werden. Um das hardwarebasierte Sicherheits-
modul mit dem kryptografischen Schlüssel zu ver-
sehen, muss der kryptografische Schlüssel über die
zweite Schnittstelle auf dem Speicher abgelegt, al-
so in den entsprechenden Speicherbereich des Spei-
chers geschrieben, werden.

[0010] Ein solches hardwarebasiertes Sicherheits-
modul ist einfach bedienbar und ermöglicht eine ver-
schlüsselte Datenübertragung, die sehr sicher ist.

[0011] Erfindungsgemäß ist weiterhin vorgesehen,
dass das Modul eine dem Speicher vorgeschaltete
Sicherheitsschaltung zur Überwachung des modul-
internen Datenstroms zwischen dem Speicher und
den anderen Komponenten des Moduls, also zumin-
dest dem Rechenwerk und den Schnittstellen, auf-
weist. Die Sicherheitsschaltung vergibt insbesondere
die Zugriffsrechte auf den Speicherbereich des Spei-
chers zur Ablage zumindest eines kryptografischen
Schlüssels. Die zumindest eine erste Schnittstelle hat
keinerlei Zugriffsrechte, das Rechenwerk kann den
Schlüssel im Rahmen seiner kryptografischen Ope-
rationen auslesen, jedoch nicht überschreiben und
über zweite Schnittstelle kann der Schlüssel abge-
legt, jedoch nicht ausgelesen werden.

[0012] Gemäß einer weiteren bevorzugten Ausfüh-
rungsform der Erfindung ist das Modul zur Authen-
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tifizierung einer den kryptographischen Schlüssel
über die zweite Schnittstelle bereitstellenden Pro-
grammiereinrichtung (kurz: Programmer) eingerich-
tet. Diese Authentifizierung der Programmiereinrich-
tung erfolgt insbesondere mittels der Sicherheits-
schaltung.

[0013] Gemäß noch einer weiteren bevorzugten
Ausgestaltung der Erfindung ist die erste Schnittstelle
oder zumindest eine der ersten Schnittstellen für ein
Aufstecken auf eine entsprechende Schnittstelle ei-
nes der Informations- und/oder Datenverarbeitungs-
geräte eingerichtet. Die erste Schnittstelle ist mit ei-
nem entsprechenden Stecker, insbesondere einem
RJ-Stecker, versehen.

[0014] Dabei ist insbesondere vorgesehen, dass das
hardwarebasierte Sicherheitsmodul als donglearti-
ges Sicherheitsmodul, insbesondere als donglearti-
ges Ethernet-Sicherheitsmodul ausgebildet ist. Die-
se Ausgestaltung des Moduls kann auch als „Ether-
net Security Dongle“ bezeichnet werden. Die erste
Schnittstelle ist mit einem entsprechenden Stecker,
insbesondere einem RJ45-Stecker, versehen.

[0015] Gemäß einer bevorzugten Ausgestaltung der
Erfindung ist die zweite Schnittstelle für einen uni-
direktionalen Zugang zu dem Speicherbereich zur
Ablage zumindest eines kryptografischen Schlüssels
eingerichtet, der nur ein Ablegen von Daten in diesem
Speicherbereich erlaubt. Bei dieser Ausgestaltung ist
die zweite Schnittstelle so eingerichtet und/oder mit
dem Speicher verschaltet, dass sich ein unidirektio-
naler Zugang zu dem Speicherbereich, der nur ein
Ablegen von Daten in diesem Speicherbereich er-
laubt.

[0016] Gemäß noch einer weiteren bevorzugten
Ausgestaltung der Erfindung weist das Modul weiter-
hin eine Überwachungsschaltung auf, die bei Erken-
nen einer unerlaubter Manipulation des Moduls ein
Entfernen des kryptografischen Schlüssels aus dem
Speicherbereich des Speichers bewirkt.

[0017] Mit Vorteil ist weiterhin vorgesehen, dass die
unerlaubte Manipulation (i) ein Abziehen der ers-
ten Schnittstelle von der entsprechenden Schnittstel-
le des Informations- und/oder Datenverarbeitungsge-
räts ist und/oder (ii) ein Öffnen eines den Speicher
und das Rechenwerk einhausenden Gehäuses des
Moduls ist.

[0018] Bei dem erfindungsgemäßen Hardwaresi-
cherheitssystem ist vorgesehen, dass dieses zumin-
dest ein vorstehend genanntes hardwarebasiertes
Sicherheitsmodul und eine Programmiereinrichtung
und mit einer Programmiereinrichtung zum Ablegen
des kryptografischen Schlüssels in den Speicher des
hardwarebasierten Sicherheitsmoduls über dessen
zweite Schnittstelle.

[0019] Bei dem erfindungsgemäßen Datenübertra-
gungssystem mit mehreren Netzwerkknoten bilden-
den Informations- und/oder Datenverarbeitungsgerä-
ten und zumindest einem die Netzwerkknoten verbin-
denden Datenübertragungsweg, der einen individuel-
len Anschlussabschnitt für jeden der Netzwerkknoten
bereithält, ist vorgesehen, dass jeder der Anschluss-
abschnitte als vorstehend genanntes hardwareba-
siertes Sicherheitsmodul ausgebildet ist oder zumin-
dest ein solches hardwarebasiertes Sicherheitsmo-
dul aufweist.

[0020] Nachfolgend wird die Erfindung unter Bezug-
nahme auf die anliegenden Zeichnungen anhand
von bevorzugten Ausführungsbeispielen exempla-
risch erläutert, wobei die nachfolgend dargestellten
Merkmale sowohl jeweils einzeln als auch in Kombi-
nation einen Aspekt der Erfindung darstellen können.
Es zeigt:

Fig. 1 ein Datenübertragungssystem mit zwei
Datenverarbeitungsgeräten und zumindest ei-
nem die Geräte verbindenden Datenübertra-
gungsweg, in dem hardwarebasierte Sicher-
heitsmodule gemäß einer ersten bevorzugten
Ausführungsform der Erfindung verschaltet sind,

Fig. 2 den prinzipiellen Aufbau eines hardware-
basierten Sicherheitsmoduls in einer schemati-
sche Darstellung,

Fig. 3 ein Übertragen eines Schlüssels auf ei-
nes der hardwarebasierten Sicherheitsmodule
bei dem Datenübertragungssystem der Fig. 1
und

Fig. 4 die äußere Gestalt eines als Ethernet Se-
curity Dongle ausgebildeten hardwarebasierten
Sicherheitsmoduls.

[0021] Die Fig. 1 zeigt ein Datenübertragungssys-
tem 10 mit zwei Datenverarbeitungsgeräten 12,
14 und zumindest einem die beiden Datenverar-
beitungsgeräte 12, 14 verbindenden Datenübertra-
gungsweg 16 (kurz: Übertragungsweg). Dieses Da-
tenübertragungssystem 10 kann dabei Teil eines (in
Gänze nicht gezeigten) Netzwerks sein, wobei je-
der der Datenverarbeitungsgeräte 12, 14 einen ent-
sprechenden Netzwerkknoten des Netzwerks bildet.
Im Datenübertragungsweg 16 sind zwei hardwareb-
asierte Sicherheitsmodule 18, 20 verschaltet, wobei
jedes der hardwarebasierten Sicherheitsmodule 18,
20 einen individuellen Anschlussabschnitt des Daten-
übertragungswegs 16 zum jeweiligen Anschluss je ei-
nes der Datenverarbeitungsgeräte 12, 14 bildet. Mit
anderen Worten ist jedes der Datenverarbeitungsge-
räte 12, 14 über ein ihm zugeordnetes hardwareb-
asiertes Sicherheitsmodul 18, 20 im Datenübertra-
gungssystem 10 verschaltet. Die hardwarebasierten
Sicherheitsmodule 18, 20 sind dazu jeweils als Se-
curity Dongle ausgebildet. Jedes der hardwareba-
sierten Sicherheitsmodule 18, 20 ist zur Ver- und/
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oder Entschlüsselung von Daten bei der Datenüber-
tragung auf dem Übertragungsweg 16 zwischen den
Netzwerkknoten bildenden Datenverarbeitungsgerä-
ten 12, 14 eingerichtet. Dazu weist jedes der Modu-
le 18, 20 ein Rechenwerk 22 zur Durchführung kryp-
tografischer Operationen und einen Speicher 24 (ge-
nauer: einen Datenspeicher) auf, in dem ein krypto-
grafischer Schlüssel 26 für kryptografische Operatio-
nen abgelegt ist. Herzstück des Rechenwerks 22 ist
eine Prozessoreinheit 28 mit einem oder mehreren
Prozessoren. Die Kommunikation bzw. der Daten-
strom zwischen Datenverarbeitungsgerät 12, 14 und
zugeordnetem hardwarebasierten Sicherheitsmodul
18, 20 ist unverschlüsselt und auf dem Rest des Da-
tenübertragungswegs 16, also zwischen den hard-
warebasierten Sicherheitsmodulen 18, 20, verschlüs-
selt.

[0022] Die Fig. 2 zeigt nun den prinzipiellen Aufbau
eines hardwarebasierten Sicherheitsmoduls 18, 20
zur Ver- und/oder Entschlüsselung von Daten in ei-
ner schematische Darstellung. Das Modul 18, 20 um-
fasst neben dem Rechenwerk 22 zur Durchführung
der kryptografischen Operationen und dem Speicher
24, der einen Speicherbereich für den Schlüssel 24
bereitstellt, weiterhin eine erste Schnittstelle 30 zur
datenübertragungstechnischen Integration des Mo-
duls 18, 20 in den Übertragungsweg 16, eine zwei-
te Schnittstelle 32, über die der Speicher 24 zur Ab-
lage des kryptografischen Schlüssels 26 unidirektio-
nal konfigurierbar ist, eine Überwachungsschaltung
34, die bei Erkennen einer unerlaubter Manipulation
des Moduls 18, 20 ein automatisches Entfernen des
kryptografischen Schlüssels 26 aus dem Speicherbe-
reich des Speichers 24 bewirkt, sowie eine zentra-
le Sicherheitsschaltung 36. Die Sicherheitsschaltung
36 ist dem Speicher 24 vorgeschaltet und dient zur
Überwachung des modulinternen Datenstroms zwi-
schen dem Speicher 24 und den anderen Komponen-
ten 22, 30, 32, 34 des Moduls 18, 20. Die Sicherheits-
schaltung 36 vergibt insbesondere die Zugriffsrech-
te auf den Speicherbereich des Speichers 24 zur Ab-
lage zumindest des kryptografischen Schlüssels 26.
Über die erste Schnittstelle 30 ergibt sich keinerlei
Zugriffsrechte auf den Speicher 24, das Rechenwerk
22 kann den Schlüssel 26 im Rahmen seiner krypto-
grafischen Operationen auslesen, jedoch nicht über-
schreiben und über die zweite Schnittstelle 32 kann
der Schlüssel 26 im Speicher 24 abgelegt, jedoch
nicht ausgelesen werden. Die zweite Schnittstelle 32
ist im gezeigten Beispiel eine Luftschnittstelle für eine
Nahfeldkommunikation (NFC: Near Field Communi-
cation).

[0023] Die Überwachungsschaltung 34 dient - wie
gesagt - der Erkennung von unerlaubten Manipula-
tionen des Moduls 10 und bewirkt über die Sicher-
heitsschaltung 36 bei einer erkannten Manipulatio-
nen des Moduls 10 ein Entfernen des kryptografi-
schen Schlüssels 26 aus dem Speicherbereich des

Speichers 24. Derartige unerlaubte Manipulation sind
beispielsweise ein Abziehen der ersten Schnittstelle
30 von der entsprechenden Schnittstelle des entspre-
chenden Datenverarbeitungsgeräts 12, 14 oder ein
Öffnen des den Speicher 24 und das Rechenwerk 22
einhausenden Gehäuses 40 des Moduls 18, 20.

[0024] Die Fig. 3 zeigt ein Übertragen des Schlüs-
sels 26 auf eines der hardwarebasierten Sicherheits-
module 18 bei dem Datenübertragungssystem 10 der
Fig. 1. Der kryptografische Schlüssel 26 wird mit-
tels einer Programmiereinrichtung (auch Program-
mer genannt) 38, die über einen Masterschlüssel ver-
fügt, über die als Luftschnittstelle für NFC ausgebil-
dete zweite Schnittstelle 32 des hardwarebasierten
Sicherheitsmoduls 18, 20 in den dafür vorgesehenen
Speicherbereich des Speichers 24 geschrieben bzw.
dort abgelegt.

[0025] Sowohl die Module 18, 20 wie auch die Pro-
grammiereinrichtung (der Programmer) 38 verfügen
über Sicherheitsschaltungen 36, welche es ermögli-
chen, dass das jeweilige Modul 18, 20 nur von Pro-
grammern 38 beschrieben werden kann, welche ei-
ne korrekte Authentifizierung in sich tragen. Dadurch
wird gewährleistet, dass kein fremder Schlüssel in die
Module 18, 20 eingetragen werden kann und somit
dritte Stellen die verschlüsselte Kommunikation wie-
der entschlüsseln können.

[0026] Bei der Programmierung, also der Übertra-
gen des Schlüssels 26 auf das hardwarebasierte Si-
cherheitsmodul 18, handelt es sich um eine unidirek-
tionale Kommunikation. Das heißt, es können nur Da-
ten vom Programmer 38 auf das jeweilige Modul 18,
20 übertragen werden und es gibt keine Reaktion sei-
tens des Moduls 18, 20 darauf. Somit können keine
Rückschlüsse darauf gezogen werden, wenn die Au-
thentifizierung fehlerhaft war und verhindert dadurch
eine brute force Attacke auf das Modul 18, 20.

[0027] Die Fig. 4 zeigt schließlich die äußere Ge-
stalt eines als Ethernet Security Dongle ausgebil-
deten hardwarebasierten Sicherheitsmoduls 18, 20.
Das Modul 18, 20 weist ein Gehäuse 40 auf, wel-
ches den Speicher 24, das Rechenwerk 22 mit seiner
Prozessoreinheit 28, die als Luftschnittstelle ausge-
bildete zweite Schnittstelle 32, die Sicherheitsschal-
tung 34 und die Überwachungsschaltung 36 vollstän-
dig einhaust und lediglich die als RJ45 Stecker bzw.
RJ45 Buchse ausgebildeten ersten Schnittstellen 30
an einander gegenüberliegenden Enden des Gehäu-
ses 40 erkennen lässt.

[0028] Es ergeben sich die folgenden Vorteile der
Erfindung:
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- Informations- und/oder Datenverarbeitungsge-
räte 12, 14 können ganz einfach mit einem sol-
chen Modul 18, 20 nachgerüstet werden,

- Nutzer können innerhalb von Minuten für die
Installation und Inbetriebnahme der Module 18,
20 geschult werden,

- die Module 18, 20 bieten eine Sicherheit, wel-
che in dieser Form noch nicht existiert,

- die Module 18, 20 sind einfach und günstig her-
zustellen,

- die Module 18, 20 sind manipulationssicherer
ist als alle bisherigen Lösungen,

- die Verschlüsselung kann auf Kundenwunsch
angepasst werden

- die Module 18, 20 können zusammen mit der
jeweils aktuell als sicher geltenden Verschlüsse-
lung genutzt werden und

- die Module 18, 20 sind protokollunabhängig an-
wendbar.

Bezugszeichenliste

10 Datenübertragungssystem

12 Datenverarbeitungsgerät (Knoten)

14 Datenverarbeitungsgerät (Knoten)

16 Datenübertragungsweg

18 hardwarebasiertes Sicherheitsmodul

20 hardwarebasiertes Sicherheitsmodul

22 Rechenwerk

24 Speicher

26 kryptografischer Schlüssel

28 Prozessoreinheit

30 erste Schnittstelle

32 zweite Schnittstelle

34 Überwachungsschaltung

36 Sicherheitsschaltung

38 Programmiereinrichtung

40 Gehäuse

Patentansprüche

1.    Hardwarebasiertes Sicherheitsmodul (18, 20)
zur Ver- und/oder Entschlüsselung von Daten bei der
Datenübertragung auf einem Datenübertragungsweg
(16) zwischen Netzwerkknoten bildenden Informati-
ons- und/oder Datenverarbeitungsgeräten (12, 14),
mit
- einem Rechenwerk (22) zur Durchführung krypto-
grafischer Operationen,

- zumindest einer ersten Schnittstelle (30) zur daten-
übertragungstechnischen Integration des hardware-
basierten Sicherheitsmoduls (18, 20) in den Übertra-
gungsweg (16),
- einem Speicher (24), der eine über diese zumindest
eine erste Schnittstelle (30) unzugänglichen Spei-
cherbereich zur Ablage zumindest eines kryptografi-
schen Schlüssels (26) für die kryptografischen Ope-
rationen aufweist,
- einer zweiten Schnittstelle (32), über die der Spei-
cher (24) zur Ablage des kryptografischen Schlüssels
(26) in dem Speicherbereich unidirektional konfigu-
rierbar ist, und
- einer dem Speicher (24) vorgeschalteten Sicher-
heitsschaltung (36) zur Überwachung des modul-
internen Datenstroms zwischen dem Speicher (24)
und den anderen Komponenten, unter anderem dem
Rechenwerk (22), der ersten Schnittstelle (30) und
der zweiten Schnittstelle (32) des hardwarebasierten
Sicherheitsmoduls (18, 20), wobei die Sicherheits-
schaltung (36) eingerichtet ist, die Zugriffsrechte auf
den Speicherbereich des Speichers (24) zur Abla-
ge des kryptographischen Schlüssels (26) derart zu
vergeben, dass die eine erste Schnittstelle (30) kei-
nerlei Zugriffsrechte hat, dass das Rechenwerk (22)
den Schlüssel (26) auslesen, jedoch nicht überschrei-
ben kann und dass die zweite Schnittstelle (32) den
Schlüssel (26) ablegen, jedoch nicht auslesen kann.

2.    Sicherheitsmodul nach Anspruch 1, dadurch
gekennzeichnet, dass das hardwarebasierte Sicher-
heitsmodul (18, 20) für eine Authentifizierung einer
den kryptographischen Schlüssel (26) über die zwei-
te Schnittstelle (32) bereitstellenden Programmier-
einrichtung (38) eingerichtet ist.

3.  Sicherheitsmodul nach Anspruch 1 oder 2, da-
durch gekennzeichnet, dass die erste Schnittstel-
le (30) oder zumindest eine der ersten Schnittstel-
len (30) für ein Aufstecken auf eine entsprechende
Schnittstelle eines der Informations- und/oder Daten-
verarbeitungsgeräte (12, 14) eingerichtet ist.

4.    Sicherheitsmodul nach einem der vorherigen
Ansprüche, dadurch gekennzeichnet, dass das
hardwarebasierte Sicherheitsmodul (18, 20) als don-
gleartiges Ethernet Hardwaresicherheitsmodul aus-
gebildet ist.

5.    Sicherheitsmodul nach einem der vorheri-
gen Ansprüche, dadurch gekennzeichnet, dass die
zweite Schnittstelle (32) für einen unidirektionalen
Zugang zu dem Speicherbereich zur Ablage zumin-
dest eines kryptografischen Schlüssels eingerichtet
ist, der nur ein Ablegen von Daten in diesem Spei-
cherbereich erlaubt.

6.    Sicherheitsmodul nach einem der vorherigen
Ansprüche, gekennzeichnet durch eine Überwa-
chungsschaltung (34), die bei Erkennen einer uner-
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laubter Manipulation des hardwarebasierten Sicher-
heitsmoduls (18, 20) ein Entfernen des kryptogra-
fischen Schlüssels aus dem Speicherbereich des
Speichers bewirkt.

7.    Sicherheitsmodul nach Anspruch 6, dadurch
gekennzeichnet, dass die unerlaubte Manipulation
- ein Abziehen der ersten Schnittstelle (30) von der
entsprechenden Schnittstelle des Informations- und/
oder Datenverarbeitungsgeräts (12, 14) ist und/oder
- ein Öffnen eines den Speicher (24) und das Rechen-
werk (22) einhausenden Gehäuses (40) des hard-
warebasierten Sicherheitsmoduls (18, 20) ist.

8.    Hardwaresicherheitssystem mit zumindest ei-
nem hardwarebasierten Sicherheitsmodul (18, 20)
nach einem der vorherigen Ansprüche und mit einer
Programmiereinrichtung (38) zum Ablegen des kryp-
tografischen Schlüssels (26) in den Speicher (24) des
hardwarebasierten Sicherheitsmoduls (18, 20) über
dessen zweite Schnittstelle (32).

9.    Datenübertragungssystem (10) mit mehreren
Netzwerkknoten bildenden Informations- und/oder
Datenverarbeitungsgeräten (12, 14) und zumindest
einem die Netzwerkknoten verbindenden Datenüber-
tragungsweg (16), der einen individuellen Anschluss-
abschnitt für jeden der Netzwerkknoten bereithält,
wobei jeder der Anschlussabschnitte als hardwareb-
asiertes Sicherheitsmodul (18, 20) nach einem der
Ansprüche 1 bis 7 ausgebildet ist oder zumindest auf-
weist.

Es folgen 2 Seiten Zeichnungen
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Anhängende Zeichnungen
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