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(57) Zusammenfassung: Die Erfindung betrifft ein hardware-
basiertes Sicherheitsmodul (24) zur Authentifizierung eines
Informations- und/oder Datenverarbeitungsgerats (12), ins-
besondere eines mobilen Endgerats (10), gegeniiber zumin-
dest einem weiteren Informations- und/oder Datenverarbei-
tungsgerat (18), welches mit dem einen Informations- und/
oder Datenverarbeitungsgerat (12), insbesondere Uber ein
Netzwerk (16), datenlbertragungstechnisch - drahtlos oder
drahtgebunden - verbunden ist. Das hardwarebasierte Si-
cherheitsmodul (24) umfasst:

- ein Rechenwerk (26) zur Durchflihrung von kryptografi-
schen Operationen zur Authentifizierung des Informations-
und/oder Datenverarbeitungsgerats (12),

- zumindest eine als Luftschnittstelle (30) ausgebildete
Schnittstelle (32) zur datenlibertragungstechnischen Anbin-
dung des hardwarebasierten Sicherheitsmoduls (24) an das
Informations- und/oder Datenverarbeitungsgerat (12) und

- einen Datenspeicher (34), der einen Uber diese zumindest
eine Schnittstelle (32) unzuganglichen Speicherbereich zur
Ablage zumindest eines kryptografischen Schliissels (36) fiir
die kryptografischen Operationen aufweist.

Die Erfindung betrifft weiterhin ein System (42) mit einem In-
formations- und/oder Datenverarbeitungsgerat (12) und ei-
nem derartigen hardwarebasierten Sicherheitsmodul (24).
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Beschreibung

[0001] Die Erfindung betrifft ein hardwarebasiertes
Sicherheitsmodul zur Authentifizierung eines Infor-
mations- und/oder Datenverarbeitungsgerats gegen-
Uber zumindest einem weiteren Informations- und/
oder Datenverarbeitungsgerat welches mit dem ei-
nen Informations- und/oder Datenverarbeitungsgerat
datenibertragungstechnisch drahtlos oder drahtge-
bunden verbunden ist.

[0002] Die Erfindung betrifft weiterhin ein System mit
einem Informations- und/oder Datenverarbeitungs-
gerat und einem derartigen hardwarebasierten Si-
cherheitsmodul.

[0003] Bekannt sind seit langem hardwarebasierte
Sicherheitsmodule (HSM: Hardware Security Modu-
les). Der englischsprachige Wikipedia-Eintrag zum
Thema ,Hardware Security Module“ beschreibt ein
solches Modul als eine Datenverarbeitungseinrich-
tung, die digitale Schlissel fir eine starke Authentifi-
zierung sichert und verwaltet sowie kryptographische
Prozessierung bietet. Mittels derartiger hardwareba-
sierter Sicherheitsmodule ist eine Authentifizierung
moglich. Diese hardwarebasierte Sicherheitsmodu-
le sind dabei gewdhnlich in Form einer Plug-in-Kar-
te oder eines externen Gerats ausgestaltet, das di-
rekt an einen Computer, Netzwerk-Server, oder ei-
nem anderen Informations- und/oder Datenverarbei-
tungsgerat angeschlossen ist.

[0004] Die Nutzung von innerhalb eines Netzwer-
kes installierten Rechnern und auch der Zugriff von
aulden via Internet kann sicher via hardwarebasier-
ter Sicherheitsmodule erfolgen. Dies bedeutet je-
doch zumeist, dass zusatzliche Hardware verwendet
werden muss. So ist die Verwendung von USB-To-
ken, welche gegebenenfalls via Fingerabdruck akti-
viert werden kénnen, durchaus ublich. Problematisch
ist allerdings die Verwendung von mobilen Devices,
wie z.B. von Smartphones und Tablets innerhalb ei-
nes solchen Netzwerkes. Die verfligbaren Software-
I6sungen sind als nicht sicher einzuschétzen, da die
zur Verschlisselung notwendigen Schllssel auf dem
Smartphone gespeichert sein werden und gefunden
werden kdénnen. Token fir mobile Endgerate sind
nicht bekannt, sodass man gegenwartig nur auf eine
unbefriedigende Lésung mittels App, also Software,
zurickgreifen kann.

[0005] Es ist die Aufgabe der Erfindung MalRnahmen
zur einfachen Realisierung einer Authentifizierung ei-
nes Informations- und/oder Datenverarbeitungsge-
rats gegenltber zumindest einem weiteren Informati-
ons- und/oder Datenverarbeitungsgerat bereitzustel-
len.

[0006] Die Lésung der Aufgabe erfolgt erfindungsge-
maf durch die Merkmale der unabhangigen Anspri-

2/9

2018.10.18

che. Vorteilhafte Ausgestaltungen der Erfindung sind
in den Unteranspriichen angegeben.

[0007] Das erfindungsgemale hardwarebasierte Si-
cherheitsmodul zur Authentifizierung eines Informati-
ons- und/oder Datenverarbeitungsgerats gegeniber
zumindest einem weiteren Informations- und/oder
Datenverarbeitungsgerat, welches mit dem einen In-
formations- und/oder Datenverarbeitungsgerat da-
tentbertragungstechnisch drahtlos oder drahtgebun-
den verbunden ist, weist die folgenden Komponenten
auf:

(i) ein Rechenwerk zur Durchfihrung von kryp-
tografischen Operationen zur Authentifizierung
des Informations- und/oder Datenverarbeitungs-
gerats,

(ii) zumindest eine als Luftschnittstelle ausgebil-
deten Schnittstelle zur datentbertragungstech-
nischen Anbindung des hardwarebasierten Si-
cherheitsmoduls an das Informations- und/oder
Datenverarbeitungsgerat und

(iii) einen Datenspeicher, der einen Uber die-
se zumindest eine Schnittstelle unzugénglichen
Speicherbereich zur Ablage zumindest eines
kryptografischen Schlissels fir die kryptografi-
schen Operationen aufweist.

[0008] Ein solches Sicherheitsmodul ist einfach be-
dienbar und ermoglicht eine Authentifizierung von tb-
lichen Informations- und/oder Datenverarbeitungsge-
raten, wie etwa mobilen Endgeréaten, ohne diese mo-
difizieren zu mussen.

[0009] Gemal einer bevorzugten Ausgestaltung der
Erfindung ist das Rechenwerk weiterhin zur Durch-
fuhrung von kryptografischen Operationen zur Ver-
und/oder Entschlisselung von Daten bei der Daten-
Ubertragung zwischen dem Informations- und/oder
Datenverarbeitungsgerat und dem zumindest einen
weiteren Informations- und/oder Datenverarbeitungs-
gerat eingerichtet. Auch fur die Ver- und/oder Ent-
schlisselung wird der kryptographische Schlissel
genutzt.

[0010] GemaR einer weiteren bevorzugten Ausge-
staltung der Erfindung ist die Luftschnittstelle als Luft-
schnittstelle flr drahtlose Datenkommunikation und/
oder fur drahtlose Netzwerke, insbesondere auch
drahtlose Sensornetzwerke, bevorzugt

- Bluetooth und/oder

- WLAN und/oder

- Nahfeldkommunikation und/oder
- Zigbee und/oder

- proprietare Datenilbertragungssysteme

ausgebildet.
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[0011] Gemal noch einer weiteren bevorzugten
Ausgestaltung der Erfindung ist das hardwarebasier-
te Sicherheitsmodul mobil ausgestaltet, also ein mo-
biles Sicherheitsmodul.

[0012] Dabei ist bevorzugt vorgesehen, dass das
mobile Sicherheitsmodul eine eigene Stromversor-
gung, insbesondere einen Akkumulator, aufweist.

[0013] GemaR einer bevorzugten Ausflihrungsform
der Erfindung ist das hardwarebasierte Sicherheits-
modul in einem vom Informations- und/oder Daten-
verarbeitungsgerat) separaten anderen Gerét inte-
griert. Dieses Gerét ist beispielsweise eine Uhr, ein
KFZ-Funkschlissel oder ein anderes mobiles Gerat.

[0014] Bei dem erfindungsgemaRen System mit ei-
nem Informations- und/oder Datenverarbeitungsge-
rat und einem hardwarebasierten Sicherheitsmodul
ist vorgesehen, dass das hardwarebasierte Sicher-
heitsmodul als vorstehend genanntes Modul ausge-
bildet ist.

[0015] Gemal einer bevorzugten Ausgestaltung des
erfindungsgemaflen Systems weist dieses weiterhin
ein Identifikationsmodul zur ldentifikation des Nut-
zers des Informations- und/oder Datenverarbeitungs-
gerats auf. Das Identifikationsmodul ist dateniibertra-
gungstechnisch an das Informations- und/oder Da-
tenverarbeitungsgerat und/oder an das hardwareba-
sierte Sicherheitsmodul angebunden.

[0016] Dabei ist bevorzug vorgesehen, dass das
Identifikationsmodul ein Modul zur Erfassung biome-
trischer Merkmale, insbesondere passive Merkmale
wie Fingerabdruck, Gesicht, Retina, Iris und Hand-
geometrie und/oder ein Modul zur Erfassung aktive
Merkmale: Stimme und/oder Sprechverhalten sowie
einer Tastatur zur Eingabe einer Zahlenkombination/
eines PINs ist.

[0017] Nachfolgend wird die Erfindung unter Bezug-
nahme auf die anliegenden Zeichnungen anhand
von bevorzugten Ausfilhrungsbeispielen exempla-
risch erlautert, wobei die nachfolgend dargestellten
Merkmale sowohl jeweils einzeln als auch in Kombi-
nation einen Aspekt der Erfindung darstellen kénnen.
Es zeigt:

Fig. 1 ein System mit einem in ein Telefon-
und Datennetz eingebundenen mobilen Endge-
rat und ein hardwarebasierte Sicherheitsmodul
zur Authentifizierung des Endgerates im Netz
gemal einer ersten bevorzugten Ausfiihrungs-
form der Erfindung und

Fig. 2 ein System mit einem in ein Telefon-
und Datennetz eingebundenen mobilen Endge-
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rat und ein hardwarebasierte Sicherheitsmodul
zur Authentifizierung des Endgerates im Netz
gemal einer zweiten bevorzugten Ausfiihrungs-
form der Erfindung.

[0018] Die Fig. 1 zeigt ein als mobiles Endgerét 10
ausgebildetes Informations- und/oder Datenverarbei-
tungsgerat 12, das Uber eine Mobilfunkverbindung 14
in ein als Telefon- und/oder Datennetz ausgebilde-
tes Netzwerk 16 eingebunden ist, welches eine Viel-
zahl von weiteren Informations- und/oder Datenver-
arbeitungsgeraten 18 umfasst. Das mobile Endgerat
10 ist beispielsweise ein Smartphone. Es weist ei-
ne als Luftschnittstelle 20 ausgebildete Schnittstel-
le 22 auf, Uber die das mobile Endgerat 10 mit ei-
nem hardwarebasierten Sicherheitsmodul 24 verbun-
den ist. Das hardwarebasierte Sicherheitsmodul 24
weist ein Rechenwerk 26 zur Durchflihrung krypto-
grafischer Operationen mit zumindest einem Prozes-
sor 28, eine als Luftschnittstelle 30 zur drahtlosen
Kommunikation ausgebildete Schnittstelle 32 und ei-
nen Datenspeicher 34 auf, der seinerseits einen tber
die Schnittstelle 32 unzuganglichen Speicherbereich
aufweist, in dem ein kryptografischer Schliissel 36 fir
die kryptografischen Operationen abgelegt ist.

[0019] Das gezeigte hardwarebasierte Sicherheits-
modul 24 ist als hardwarebasiertes mobiles Sicher-
heitsmodul 38 (HMD: hardwarebasiertes, mobiles
Device) ausgebildet und weist eine eigene Stromver-
sorgungseinheit 40 auf, die die weiteren Komponen-
ten 26, 32, 34 des hardwarebasierten mobilen Sicher-
heitsmoduls 38 mit elektrischer Energie versorgt. Die
Stromversorgungseinheit 40 istim gezeigten Beispiel
ein Akkumulator.

[0020] Die Verbindung zwischen den Luftschnittstel-
len 20, 30 (des Gerates 10,12 und des hardwareb-
asieren Sicherheitsmoduls 24) ist im gezeigten Bei-
spiel eine Verbindung mittels drahtloser Datenkom-
munikation. Die Luftschnittstellen 20, 30 sind dem-
entsprechend Luftschnittstellen 20, 30 flir drahtlo-
se Datenkommunikation. Neben der Luftschnittstel-
len 20 weist das mobile Endgerat 10 selbstverstand-
lich auch eine (hier nicht explizit gezeigte) Luftschnitt-
stelle fur die Funkverbindung 14 auf. Die kryptogra-
fischen Operationen des Rechenwerks 26 sind fir
die Authentifizierung typische Operationen. Entschei-
dend ist hier, dass der kryptografische Schliissel we-
der Uber die Schnittstelle 32, hier also die Luftschnitt-
stelle 30, in den Speicher 34 geschrieben, noch aus
ihm ausgelesen werden kann.

[0021] Das im Beispiel gezeigte Rechenwerk 26
ist zur Durchflihrung von kryptografischen Operatio-
nen (a) zur Authentifizierung des Informations- und/
oder Datenverarbeitungsgerats 12 gegeniiber dem
zumindest einen weiteren Informations- und/oder Da-
tenverarbeitungsgerat 18 und andererseits (b) zur
Durchfiihrung von kryptografischen Operationen zur



DE 10 2017 108 129 A1

Ver- und/oder Entschlisselung von Daten bei der
Datenubertragung zwischen dem Informations- und/
oder Datenverarbeitungsgerat 12 und dem zumin-
dest einen weiteren Informations- und/oder Daten-
verarbeitungsgerat 18 eingerichtet.

[0022] Die Verwendung eines solchen Sicherheits-
moduls 24 ermdglicht beziehungsweise gewahrleis-
tet eine sichere Authentifikation und eine damit ver-
bundene sichere, verschliisselte Kommunikation von
Geraten 10 12, wie z.B. Smartphones oder Tablets,
in einem Netzwerk 16, wie z.B. dem Internet. Das
hardwarebasierte Sicherheitsmodul und das entspre-
chende Gerat 10, 12 bilden ein System 42. Im Zeital-
ter von loT (Internet of Things) und vernetzter Indus-
trieproduktion (Smart Factories), vernetzter Kraftfahr-
zeuge sowie Smart Home-Anwendungen besteht ein
besonderer Bedarf an sicherer Kommunikation tber
das Internet. Das Sicherheitsmodul 24 ermdglicht es
durch die drahtlose Anbindung auf bauliche Verande-
rungen des Geréats 10, 12 verzichten zu kénnen und
gewabhrleistet gleichzeitig einen sehr hohen (um nicht
zu sagen: den hochsten) Sicherheitsstandard. Das
Sicherheitsmodul 24 ist auch geeignet zur sicheren
Authentifikation von anderen Informations- und/oder
Datenverarbeitungsgeraten 12, wie etwa Geraten flr
Kraftfahrzeuge (KFZ) oder Maschinen in einem Netz-
werk, wie etwa dem Internet.

[0023] Im Folgenden werden die wichtigsten Eigen-
schaften und Vorteile diverser Ausgestaltungen des
hardwarebasierten Sicherheitsmoduls 24 und des
Systems 42 mit Sicherheitsmodul 24 und entspre-
chendem Gerat 10, 12 noch einmal mit anderen Wor-
ten beschrieben:

[0024] Das Sicherheitsmodul 24 dient der bidirektio-
nalen, drahtlosen, optional auch drahtgebundenen,
Kommunikation mit stationdren und mobilen Geraten
10, 12. Es ist fir die Authentifizierung und Daten-
verschlisselung von heterogener Hardware, wie z.B.
von Smartphones, unterschiedlicher Hersteller unab-
hangig von den verwendeten Betriebssystemen die-
ser Gerate 12 nutzbar.

[0025] Zur Sicherung der Kommunikation (z.B. in
Unternehmen) im Internet werden sogenannte VPNs
(virtuelle private Netzwerke) eingesetzt. Sogenann-
te ,Remote User” kdnnen sich via Internet unter Ver-
wendung von VPNs mit dem Head-office verbinden.
Dies geschieht zumeist durch Eingabe eines Kenn-
wortes. Allgemein gilt die Verwendung von VPNs je-
doch als nicht wirklich sicher. Firmen bezahlen fir
VPN-Services, da ihnen der Aufwand zu hoch ist, sel-
ber einen VPN-Server zu betreiben. Der Betreiber
des VPN-Servers hat gegebenenfalls Zugriff auf die
Ubertragenen Daten und hat Informationen Uber die
Kommunikationspartner. Da es mittlerweile Ublich ist,
Firmendaten in Clouds zu speichern, muss dem Be-
treiber dieser Cloud in Bezug auf Datensicherheit be-
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sonderes Vertrauen entgegengebracht werden. Be-
ziglich des Firmen-IP (Intellectual Property) beste-
hen bei Verwendung von VPN und Clouds deutli-
che Risiken. Alleine die Kenntnis des Kennwortes,
welches z.B. durch Schadsoftware ausgespéaht wer-
den kann, ermdglicht einen Zugriff auf die Daten des
entsprechenden Mitarbeiters und kann das Firmen
Know-How geféhrden.

[0026] Heutige Verschlisselungsverfahren sind in
Abhangigkeit des gewahlten Verfahrens und einer
spezifizierten Schlissellange als sicher zu betrach-
ten. Lediglich die zur Verschlisselung von Daten ver-
wendeten Schlissel (Keys) 36 ermoglichen eine De-
chiffrierung. Demnach werden Hacker oder andere
Cyber-Kriminelle versuchen, eben jene Schlissel zu
erlangen. Diese liegen Ublicherweise auf den Ge-
raten 10, 12 der Nutzer. Programme zur Datenver-
schlisselung verwenden unterschiedliche Verfahren,
um diese Schlissel zu chiffrieren und zu verstecken.
Es ist aber moglich und bereits vorgekommen, dass
diese Schlissel gefunden und dechiffriert wurden.
Daher ist die Verschlisselung von Daten mittels Soft-
ware als nicht absolut sicher anzusehen.

[0027] Die Nutzung von mobilen Endgeraten 10,
wie z.B. Smartphones, Tablets bzw. Notebooks und
Smartwatches mit Zugang zum Internet ist heute Ub-
lich. Anders als die meisten Privatanwender setzen
Firmen fir Firmenrechner und Kommunikationstech-
nik auf VPNs. Diese Kommunikation ist, wie oben be-
schrieben, unsicher. Eine deutlichere Verbesserung
wird durch das hardwarebasierte Sicherheitsmoduls
24 erreicht. Dieses kommuniziert drahtlos mit mobi-
len und drahtlosen Geraten 10, wie z.B. Smartpho-
nes, etc.

[0028] Das hardwarebasierte Sicherheitsmoduls 24
weist bevorzugt folgende Komponenten auf:

(i) ein Gehause 44, gegebenenfalls einer Arm-
banduhr mit integrierten Modulkomponenten 26,
32, 34 oder einem Halsband mit Anhanger mit
integriertem integrierten Modulkomponenten 26,
32, 34 oder einem Namensschild (0. &.) mit in-
tegrierten Modulkomponenten 26, 32, 34 oder
einem Ring mit integrierten Modulkomponenten
26, 32, 34,

(ii) eine oder mehrere drahtlose, optional auch
drahtgebundene Kommunikationsschnittstellen
30, 32,

(iii) ein Rechenwerk 26 mit einem oder mehreren
Prozessoren 28, insbesondere zur Verschlis-
selung und Steuerung einer Sicherheitsschal-
tung, die das Auslesen des kryptographischen
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Schlissels 36 (Keys) unmoglich macht bzw. si-
cher verhindert und

(iv) mechanische und/oder elektronische Vor-
kehrungen zur Manipulationssicherheit (tamper
resistance).

[0029] Das hardwarebasierte Sicherheitsmoduls 24
ermdglicht eine zertifikatlose, optional auch zer-
tifikatsgebundene, Authentifizierung und Datenver-
schlisselung in Hardware und Software mit extrem
hoher Sicherheit, da der kryptographische Schlissel
26 im hardwarebasierte Sicherheitsmoduls 24 nicht
ausgelesen werden kann und somit eine Dechiffrie-
rung durch Fremde (Hacker) nicht mdéglich ist.

[0030] Die Verschlisselung kann in dem Informati-
ons- und/oder Datenverarbeitungsgerat 12 oder dem
hardwarebasierten Sicherheitsmoduls 24 erfolgen.
Dies ist dabei unabhangig vom verwendeten Be-
triebssystem.

[0031] Die Stromversorgung des hardwarebasierten
Sicherheitsmoduls 24 erfolgt mittels Batterie/Akku-
mulator oder Energieautark unter Ausnutzung zu-
mindest einer der folgenden Techniken: Solarzelle,
Warme(-unterschied), Bewegung wie Vibration, etc.
Die Aufladung eines Akkumulators bei Verwendung
als Energiequelle erfolgt induktiv, Gber USB-Ste-
cker oder mechanischer und/oder elektrischer Ver-
bindung. Die Verwendung externer Spannungsquelle
ist ebenfalls vorgesehen.

[0032] Um das Verfahren der Authentifizierung si-
cherer zu machen, kann optional eine Zweiwege-
Authentifizierung vorgenommen werden. Die Fig. 2
zeigt ein entsprechendes System 42. Die optionale,
zusatzliche Freigabe des hardwarebasierte Sicher-
heitsmoduls 24 erfordert die Implementierung von ei-
nem Modul 46 zur Erfassung biometrischer Merk-
male, insbesondere passive Merkmale wie Fingerab-
druck, Gesicht, Retina, Iris und Handgeometrie und/
oder aktive Merkmale: Stimme und/oder Sprechver-
halten sowie einer Tastatur zur Eingabe einer Zah-
lenkombination/eines PINs. Das Modul ist also ein
Identifikationsmodul 46 zur Identifikation eines Nut-
zers des Gerats 10, 12. Das in Fig. 2 gezeigte Identifi-
kationsmodul 46 ist ein Fingerabdruck-Scanner. Das
Identifikationsmodul 46 weist eine Schnittstelle 48
auf, die mit einer weiteren Schnittstelle 50 des Infor-
mations- und/oder Datenverarbeitungsgerats 12 da-
tenubertragungstechnisch verbunden ist. Das Modul
46 zur Erfassung biometrischer Merkmale ist alterna-
tiv direkt in das Informations- und/oder Datenverar-
beitungsgerat 12 und/oder in das hardwarebasierte
Sicherheitsmodul 24 integriert.

[0033] Mobile und stationare Geréte 10, 12, welche
sich Uber eine Luftschnittstelle/hardwaregebundene
Schnittstelle mit dem hardwarebasierten Sicherheits-
modul 24 verbinden kénnen, kbnnen mit hochster
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Sicherheit in Netzwerke eingebunden werden. Der
Austausch gesicherter Daten kann durch den Nutzer
des hardwarebasierten Sicherheitsmoduls 24 auch
in Gruppen erfolgen. Auf Basis einer Software (App)
kénnen andere Nutzer, welche gegebenenfalls auch
ein hardwarebasiertes Sicherheitsmodul 24 verwen-
den, in eine Gruppe aufgenommen werden. Die Kom-
munikation kann im Funk- und Empfangsbereich des
oder der hardwarebasierten Sicherheitsmodule 24
erfolgen. Ein entsprechendes Vorgehen ist beispiels-
weise aus dem Dokument EP 2 937 802 A bekannt.
Im Gegensatz zu dem in diesem Dokument beschrie-
benen Ansatz missen die mobilen Endgerate 10
Zwecks sicherem Datenaustausch dabei aber nicht
aufeinandergelegt werden.

[0034] Zusatzlich kdnnen die Nutzer des hardware-
basierte Sicherheitsmoduls 24 einer Gruppe sicheren
Datenaustausch uber das Netzwerk 16 vornehmen.
Dabei spielt der Standort der Gruppenmitglieder kei-
ne Rolle, solange ein Netzwerkzugriff méglich ist.

[0035] Durch die Funkanbindung des hardwareb-
asierte Sicherheitsmoduls 24 an das Informations-
und/oder Datenverarbeitungsgerat 12 wird die Haptik
des verwendeten mobilen und stationaren Gerats 10,
12 nicht geandert. Der Nutzer merkt von dem hard-
warebasierten Sicherheitsmodul 24 nichts, ist aber
umfassend geschiitzt. Das hardwarebasierte Sicher-
heitsmodul 24 (HMD) kann man in der Tasche tragen
oder in eine Uhr implementieren. Das Gerat 10, 12,
bei welchem eine sichere Kommunikation und/oder
ein sicherer Datentransfer, beispielsweise per Email,
etc., durch das hardwarebasierte Sicherheitsmodul
24 ermoglicht wird, wird in seiner Form, Gewicht und
Bedienung nicht verandert.

Bezugszeichenliste

10  mobiles Endgerat

12 Informations- und/oder Datenverarbeitungs-
gerat

14  Mobilfunkverbindung

16 Netzwerk

18  anderes Informations- und/oder Datenver-
arbeitungsgerat

20  Luftschnittstelle

22  Schnittstelle (Gerat)

24  hardwarebasiertes Sicherheitsmodul

26 Rechenwerk

28  Prozessoreinheit

30 Luftschnittstelle

32  Schnittstelle

34  Datenspeicher
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40
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kryptografischer Schlissel
mobiles Sicherheitsmodul
Stromversorgungseinheit
System

Gehéause
Identifikationsmodul
Schnittstelle

Schnittstelle
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Patentanspriiche

1. Hardwarebasiertes Sicherheitsmodul (24) zur
Authentifizierung eines Informations- und/oder Da-
tenverarbeitungsgerats (12), insbesondere eines mo-
bilen Endgerats (10), gegeniber zumindest einem
weiteren Informations- und/oder Datenverarbeitungs-
gerat (18), welches mit dem einen Informations-
und/oder Datenverarbeitungsgerat (12), insbesonde-
re Uber ein Netzwerk (16), datentbertragungstech-
nisch - drahtlos oder drahtgebunden - verbunden ist,
mit
- einem Rechenwerk (26) zur Durchfihrung von
kryptografischen Operationen zur Authentifizierung
des Informations- und/oder Datenverarbeitungsge-
rats (12),

- zumindest einer als Luftschnittstelle (30) ausgebil-
deten Schnittstelle (32) zur datenlbertragungstech-
nischen Anbindung des hardwarebasierten Sicher-
heitsmoduls (24) an das Informations- und/oder Da-
tenverarbeitungsgerat (12) und

- einem Datenspeicher (34), der einen Uber diese zu-
mindest eine Schnittstelle (32) unzuganglichen Spei-
cherbereich zur Ablage zumindest eines kryptografi-
schen Schlissels (36) fur die kryptografischen Ope-
rationen aufweist.

2. Sicherheitsmodul nach Anspruch 1, dadurch
gekennzeichnet, dass das Rechenwerk (26) weiter-
hin zur Durchfuihrung von kryptografischen Operatio-
nen zur Ver- und/oder Entschlisselung von Daten bei
der Datenibertragung zwischen dem Informations-
und/oder Datenverarbeitungsgerat (12) und dem zu-
mindest einen weiteren Informations- und/oder Da-
tenverarbeitungsgerat eingerichtet ist.

3. Sicherheitsmodul nach Anspruch 1 oder 2, da-
durch gekennzeichnet, dass die Luftschnittstelle
(30) als Luftschnittstelle (30) fur drahtlose Datenkom-
munikation und/oder fiir drahtlose Netzwerke, insbe-
sondere auch drahtlose Sensornetzwerke, bevorzugt
fur
- Bluetooth und/oder
- WLAN und/oder
- Nahfeldkommunikation und/oder
- Zigbee und/oder
- proprietare Datenlibertragungssysteme ausgebildet
ist.

4. Sicherheitsmodul nach einem der Anspriiche 1
bis 3, dadurch gekennzeichnet, dass das hardware-
basierte Sicherheitsmodul (24) als hardwarebasier-
tes mobiles Sicherheitsmodul (38) ausgebildet ist.

5. Sicherheitsmodul nach Anspruch 4, dadurch
gekennzeichnet, dass das mobile Sicherheitsmodul
(38) eine eigene Stromversorgungeinheit (40), insbe-
sondere einen Akkumulator, aufweist.
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6. Sicherheitsmodul nach einem der Anspriiche
1 bis 5, dadurch gekennzeichnet, dass das es in
einem vom Informations- und/oder Datenverarbei-
tungsgerat (12) separaten anderen Geréat integriert
ist.

7. System (42) mit einem Informations- und/oder
Datenverarbeitungsgerat (12), insbesondere einem
mobilen Endgerat (10), und einem hardwarebasier-
ten Sicherheitsmodul (22) nach einem der Anspruiche
1 bis 6.

8. System nach Anspruch 7, gekennzeichnet
durch ein Identifikationsmodul (46) zur Identifikation
des Nutzers des Informations- und/oder Datenverar-
beitungsgerats (12).

9. Sicherheitssystem nach Anspruch 8, dadurch
gekennzeichnet, dass das Identifikationsmodul (46)
ein Modul zur Erfassung biometrischer Merkmale,
insbesondere passive Merkmale wie Fingerabdruck,
Gesicht, Retina, Iris und Handgeometrie und/oder ein
Modul zur Erfassung aktive Merkmale: Stimme und/
oder Sprechverhalten sowie einer Tastatur zur Ein-
gabe einer Zahlenkombination/eines PINs ist.

Es folgt eine Seite Zeichnungen
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