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Die Westfélische
Hochschule
will die digitale
Sicherheit mit
einem Harad-
waremodul
voranbringen,
das mogliche
Softwarever-
schitisselungen
ergénzt. Im
Hintergrund:
Prof. Dr. Udo
Jorczyk von

der Abteilung

,, Physikalische
Technik”, der
die zugehdrige
Arbeitsgruppe
leitet. Das neue
System ist be-
reits zum Patent
angemeldet.
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Enigtix sorgt fir digitale Sicherheit

Ein Hardware-System aus der
Westfalischen Hochschule erganzt
Software-Sicherungssysteme
gegen Hacker.

Das Zauberwort der Moderne heif3t
Digitalisierung. Der digitale Fortschritt
verandert die Produktion, die Arbeits-
welt und das Privatleben. In der Indus-
trie kommunizieren Fertigungsanlagen
unter dem Begriff ,, Industrie 4.0"
schon selbst miteinander. In der Auto-
mobilindustrie werden die Fahrzeuge
per Funk miteinander vernetzt, damit
sie ,wie von allein” im StraRenverkehr
fahren kdnnen. Medizintechnik und
Gesundheitswesen setzen ebenfalls
auf Digitalisierung. So lassen sich in
Krankenhadusern heute schon Patien-
tenakten mit einem Tablet-Computer
abrufen und bearbeiten. Und selbst
in manchen Privathaushalten sorgt
.Smart Home" bereits fur die Ver-
knUpfung digitaler Anwendungen.
Digitalisierung und Vernetzung
sorgen fur Erleichterungen im Alltag,
bergen jedoch auch neue Gefahren:
Cyber-Kriminelle greifen Kommunika-
tionssysteme und Netzwerkinfrastruk-
turen an. Erst kirzlich sorgte die Atta-
cke des Rechner-Virus ,WannaCry”

weltweit fUr Schaden und Verdruss,
etwa in britischen Krankenhdusern in
London und Blackpool, aber auch auf
Anzeigetafeln der deutschen Bahn.

Maogliche Hilfe kommt von der
Westfélischen Hochschule in Gelsen-
kirchen: Unter der Leitung von Prof.
Dr. Udo Jorczyk hat die Hochschule
aktuell zwei Systeme zur digitalen Si-
cherheit zum Patent angemeldet. Das
eine Patent ermdglicht die nachtrag-
liche hardwarebasierte Absicherung
bereits vorhandener Netzwerke. Das
zweite Patent ermdglicht eine sichere
Kommunikation mit mobilen Geraten
wie beispielsweise Smartphones.
Damit soll etwa das Online-Banking
auf ein deutlich héheres Sicherheitsni-
veau steigen. Das System soll fUr alle
Betriebssysteme verfligbar sein. ,Wir
gehen davon aus, dass Anwender kei-
ne Anderung ihres Nutzerverhaltens
bei der Bedienung ihrer Smartphones
oder Tablet-Computer wollen. Unser
Verfahren benutzt deshalb keine
zusatzliche Hardware an den mobilen
Geraten, sodass haptisch alles beim
gewohnt Alten bleibt”, so Jorczyk,
trotzdem wird etwa der Zugriff auf
Firmendaten in einer Cloud deutlich
sicherer.”

. Die ausschlieRliche Verwendung
von Software zur Verschlisselung
birgt das Risiko, dass ein Angreifer
beispielsweise durch einen Trojaner in
den Besitz der zur Codierung notwen-
digen Software-Schlissel kommt”, so
Jorczyk weiter, ,, Sicherheit braucht da-
her die Gewissheit, dass die Schlissel
unter keinen Umstéanden in den Besitz
von Unberechtigten kommen kénnen.
Das erreichen wir mit einer Kombinati-
on von Software und manipulationssi-
cherer Hardware.”

Das Entwicklerteam aus Gelsenkir-
chen hat inzwischen erste Riickmeldun-
gen aus der Industrie. Heinz Gerstokrax
von dem US-amerikanischen Industrie-
unternehmen ,, Avnet Silica” ist davon
Uberzeugt, dass die digitale Sicherheit
ein Zukunftsthema ist, dem sich die
Elektroindustrie starker wird widmen
mussen: ,Wir halten sichere Kommu-
nikationssysteme und Datensicherheit
fur extrem wichtig und unterstUtzen die
Arbeit von Professor Jorczyk.”

An einem Prototypen der beim
Deutschen Patentamt angemeldeten
Ideen arbeitet das Team von Udo
Jorczyk bereits. Und einen Namen hat
das neue System auch schon: Enigtix.
(Felix Siepmann, Barbara Laaser)
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