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Einleitung 1

Kapitel 1 Einleitung

Die Digitalisierung personenbezogener Daten steigt seit Beginn des 21. Jahrhun-
derts immer weiter an. Ob Facebook oder Instagram, immer mehr Menschen hinter-
lassen digitale Spuren im Internet und teilen jede ihrer Bewegungen. Ungeachtet der
sozialen Medien wird auch die Digitalisierung der personlichen Gesundheitsdaten
immer aktueller. Innerhalb des neuen Bundesdatenschutzgesetzes und weiterer Re-
gelungen fiir die Verarbeitung digitaler personenbezogener Daten wurde die Ge-
setzgebung in den letzten Jahren fiir solch ein Vorhaben aufbereitet und abgedndert.
Dabei wurde schon 2004 mit dem Gesundheitsmodernisierungsgesetz sowie durch
das nachfolgende E-Health Gesetz von 2016 der Grundstein fur die Einfiihrung der
elektronischen Gesundheitskarte und damit der elektronischen Patientenakte ge-
legt. Nach diesem Gesetz muss ab dem 01.01.2019 Versicherten Zugriff auf eine sol-
che Patientenakte bzw. Gesundheitsakte gewihrt werden [1]. Politik und Arztege-
meinschaften versprechen sich dadurch unter anderem Vorteile wie Doppelunter-
suchungen zu vermeiden und die Kommunikation zwischen Patient, Arzt und der
Krankenkasse zu verbessern. Innerhalb dieser Gesetzesvorgabe sind alle Kranken-
kassen dazu aufgefordert worden entweder ein eigenes Modell einer solchen Ge-
sundheits- /Patientenakte zu entwickeln, oder einem solchen Vorhaben beizutreten.
Nachfolgend startete die Techniker-Krankenkasse mit ihrer Form der digitalen Ge-
sundheitsakte als Smartphone Applikation “TK-Safe”. Die AOK hingegen entwickelte
ein eigenes Konzept zur dezentralen Datenspeicherung. Das grofdte Biindnis aus
Krankenkassen setzte sich aus dem Zusammenschluss von 14 gesetzlichen und 2
privaten Krankenkassen zusammen. Mit ca. 13 Millionen Versicherten als Grundlage
der einzelnen Krankenkassen griindete die Allianz als Hauptgesellschafter zusam-
men mit einem ehemaligen N26-CTO (Christian Rebernik) die Vivy GmbH. Vivy
wurde dabei als Start-Up ins Leben gerufen und setzte sich bei einer Ausschreibung
gegen andere Health-Entwickler durch. Innerhalb der Vivy-App gibt es die Moglich-
keit, dass Arzte Befunde hinterlegen konnen und Patienten ihre Gesundheitsdaten
mit ihren Arzten teilen, um nur einige Funktionalitaten zu nennen. Seit Release wur-
den dabei immer wieder Zeitungsartikel, Berichte und Blogs zur Datensicherheit in-
nerhalb der Vivy-App veroffentlicht. Dabei zeigten sich auch noch nach Veroffentli-
chung und Ausstellung mehrerer Sicherheitszertifikate Schwachstellen der Vivy-

App.

Ziel dieser Studie ist es die Sicherheit digitaler Systeme am Beispiel der Gesund-
heitsapp Vivy zu analysieren und zu diskutieren. Dabei ist es unteranderem wichtig
zu verstehen wie die momentane Datenverarbeitung beziehungsweise das Da-
tensharing innerhalb der Medizin-/Gesundheitsbranche vonstattengeht. Neben den
unbestreitbaren Vorteilen der Digitalisierung personenbezogener Daten, diirfen die
kritische Fragen an ein solches Vorhaben nicht aufder Acht gelassen werden. Unter
Zuhilfenahme eines Fallbeispiels werden innerhalb der Studie die weitreichenden
Konsequenzen eines Datenleaks betrachtet. Das vierte Kapitel beschaftigt sich
hauptsachlich mit den technischen Aspekten der Applikation. Dabei stehen unter-
anderem die Smartphonesicherheit allgemein im Fokus, als auch die verwendeten
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Verschliisselungsmethoden und deren Funktionsweise. Warum gerade die Speiche-
rung von medizinischen Daten ein Problem darstellt und welche Schwierigkeiten
Anwender als auch Arzte mit der Verwendung der Gesundheitsapp habe wird in Ka-
pitel 5 erlautert. Als Letztes wird ein Ausblick auf die weitere Entwicklung der Digi-
talisierung der Gesundheitsdaten gegeben, sowie ein kurzer Konzeptvorschlag fiir
eine mogliche Verbesserung des IT-Sicherheitsaspekts.



